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ABSTRAK

Nowadays, email has become an alternative to foromhmunication through the
Internet. One important feature on the email systsma file attachment. Email
attachments are often used to send important docten@&/hereas an e-mail protocol is
less secure protocol. To enhance the security oaig-attachment, developed a security
system on an email attachment to an Android phaieguHill Cipher Algorithm. The
system is trying to build a special attachmenth® document file. From the experimental
results it can be concluded that the hill cipheoscdments encrypted attachment has the
same size as the original attchment so as not &laad the system and secure in its
distribution..
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ABSTRAK

Saat ini, email telah menjadi alternatif untuk kavkasi formal melalui Internet. Salah
satu fitur penting pada sistem email adalah fitachiment/Lampiran. Lampiran emalil
sering digunakan untuk mengirim dokumen pentingdaPprinsipnya protokol email
kurang aman. Untuk meningkatkan keamanan lampiraraik dikembangkan sistem
keamanan pada lampiran email pada ponsel Androidggumakan Algoritma Hill
Cipher. Sistem ini mencoba untuk membangun sebaatpifan khusus untuk file
dokumen. Dari hasil percobaan dapat disimpulkanwbalampiran dokumen hasil
enkripsi memiliki ukuran yang sama dengan lampiaah sehingga tidak membebani
sistem dan aman dalam distribusi.
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PENDAHULUAN

Saat ini, email telah menjadi alternatif konkasi format melalui internet.
Salah satu fitur penting email adalah attachmdat AAttachment email sering
dipakai oleh pengirim email untuk mengirimkan dolammpenting. Sedangkan
protokol email merupakan protokol kurang aman. WPeslda penambahan
keamanan pada email tapi tanpa efisien sehinggek trdembebani sistem.
Penelitian ini mengajukan suatu pendekatan barwkumbembangun piranti
keamanan attachment pada e-mail dengan algoritthaipher pada android.
Piranti tersebut bekerja dengan cara melakukan eprgsersandian pesan
menggunakan algorima hill chiper yang dikirim meilaperangkat android
pengirim dan hanya bisa dibuka oleh piranti yangagada perangkat android
penerima.Dari hasil percobaan didapatkan kesimploddmwa dengan hill chiper,
attachment dokumen yang disandikan akan memilikirark yang sama seperti
attchment aslinya sehingga tidak membebani sisteam @man dalam
pendistribusiannya.

Sebelumnya telah ada penelitian mengenai &gnafi Hill Cipher. Pada
penelitian ini menjelaskan mengenai proses enkrges dekripsi untuk 26
karakter dengan menggunakan matriks 2x2 oleh Toddgl@s dan Dustin
Helliwell (1997)[8]. Penelitian Maya Basoeki (20(&) mengenai kompresi
menggunakan algoritma Aritmetic Coding pada Mobi#leone berbasis Java.
Aplikasi ini hanya menggunakan proses kompresi yterdiri dari beberapa
karakter.

Pada kesempatan kali ini, penulis menerapKgariama kriptography hill
chiper untuk pengiriman attachment dokumen emads&s enkripsi dilakukan
dengan algoritma Hill Cipher menggunakan dua tigdriks, yakni 2x2 dan 3x3
dan menggunakan 95 karakter yang umum digunakamk upengiriman
attachment email.

DASAR TEORI

Algoritma Hill Cipher

Hill Cipher merupakan penerapan aritmatika ud@gada kriptografi. Teknik
kriptografi ini menggunakan sebuah matriks persegbagai kunci yang
digunakan untuk melakukan enkripsi dan dekripsil Bipher diciptakan oleh
Lester S. Hill pada tahun 1929. Hill Cipher tidakmgganti tiap abjad yang sama
pada plaintext dengan abjad lainnya yang sama paplaertext karena
menggunakan perkalian matriks pada dasar enkrigusi dikripsinya. Plaintext
yang akan diproses pada Hill Cipher akan dibagi jatknblok-blok dengan
ukuran tertentu. Setiap karakter plaintext pada bk akan mempengaruhi
karakter lainnya dalam proses enkripsi maupun gdskrisehingga karakter
plaintext yang sama belum tentu menjadi karakfgnasitext yang sama pula.
Dasar teknik Hill Cipher adalah modulo terhadaprikst Dalam penerapannya,
Hill Cipher menggunakan teknik perkalian matriksndaknik invers terhadap
matriks. Kunci Hill Cipher adalah matriks n x n dan n merupakan ukuran blok.
Jika n=2 , maka enkripsi dilakukan setiap 2 kamaktatriks K yang menjadi
kunci ini harus merupakan matriks yang invertibfaitu memiliki invers K-1,
sehingga:

KKL=1 (1)
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Kunci harus memiliki invers karena matriks K-1 adealkunci yang digunakan
untuk melakukan dekripsi.

Algoritma Enkripsi Hill Cipher
Secara umum, tahapan-tahapan enkripsi Hill Ciptialah sebagai berikut:

1. Buat matrik K yang dipakai sebagai kunci berukuran.

[ o ] (2)

2. Korespondenkan abjad dengan numeric
A>1,B2>2,C>3, ... , 22> 0

3. Kelompokkan barisan angka yang didapat kedalam rapheblok vector P
yang panjangnya sama dengan ukuran matriks “K”.

4. Hitung Ciphertext (modulo 26) untuk tiap vector P
C =K. P(mod 26) 3)

denganC = Ciphertext, K = Matriks kunci, dan Plaiiext

5. Kembalikan tiap angka dalam vektor sandi C ke hwag sesuai untuk
mendapatkan ciphertext sandi.

Algoritma Dekripsi Hill Cipher
Secara umum, tahapan dekripsi Hill Cipher adalblaga berikut:

1. Korespondenkan abjad hasil enkripsi dengan numeric
A>1,B>2,C>3 ... ,Z2> 0

2. Kunci yang digunakan untuk mendekrip ciphertextplkantext adalah invers
dari matriks Kyn

3. Hitung K* (invers) dengan cara:

1
K-1=

adi(K)

Det K (4)
dengan nilai 1/Det K dalam mod 26

4. Hitung plaintext dengan cara:
Pp=k!.C (5)

5. Kembalikan tiap angka dalam vector P ke huruf yasgpuai untuk
mendapatkan plaintext kembali
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METODE PENELITIAN

Dalam penelitian ini dibangun sistem enkripsi dammkresi pada pesan
singkat yang dapat memudahkan pengguna dalam mealggu layanan SMS
yang mengamankan isi pesan. Untuk proses enkrigendkan algoritma Hill
Cipher, untuk kompresi digunakan algoritma Arithim€oding.

Blok Diagram

Blok diagram sistem secara keseluruhan dapat tiljpada Gambar
1.Terbangun aplikasi yang bisa dimanfaatkan olefgipen dan penerima email
pada smartphone android. Pengirim dapat melakydeagiriman attachment
terenkripsi dan di sisi penerima terdapat fiturrget attachment email.

User 1

]
~y
o

&

& 4
s
!

!

¥

|
1
1
]
1
1
1
1
ISP 1 [ I5P 2
1
|
1
1
1
1
1
1

Gambar 1. Blok Diagram Sistem Pengamanan Email

Aplikasi ini bisa digunakan untuk mengirim email laiei port dan protokol
SMTP ke Mail Server. Dengan enkripsi pesan tersmgaam bentuk chiperteks,
sehingga tidak akan bisa dibaca oleh pihak laimmi@ian mail server mengirim
pesan chiperteks ke Mail Server Email tujuan. Dang@tokol IMAP Penerima
dapat memperoleh email tersebut dilakukan prosésipge untuk membuka
email. Selain itu ditambahkan fitur enkripsi attanent.

Proses Enkripsi

Alur proses enkripsi bisa dilihat pada gambar gyudai dengan user memasukkan
pesan (plainteks) yang selanjutnya akan disandikégh sistem dengan
menggunakan algoritma Hill Cipher. Setelah ciphexrtéerbentuk selanjutnya
pesan yg telah disandikan tersebut akan di kirinerkail server menuju alamat
yang dituju.

Enkripsi
= PR 2 chinera
Pengirim /

Email
Server

Gambar 2. Alur Proses Enkripsi
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Proses Dekripsi
Alur proses dekripsi bisa dilihat pada gamBarpesan email yang telah

terkirim dan disandikan tersimpan di server, magkargutnya system aplikasi
akan mengambil pesan email tersebut dari servenuéean dilakukan dekripsi
pada pesan dan menghasilkan pesan plainteks yaagdihaca dengan normal.

e Dekrip
8" <—— ChiperTeks

“

Penerima Email
Server

Gambar 3 Alur Proses Dekripsi

Proses Enkripsi dan Dekripsi
Proses enkripsi dilakukan dengan metblie Cipher. Teknik kriptografi ini

menggunakan sebuah matriks persegi sebagai kumgy gigunakan untuk
melakukan enkripsi dan dekripsi. Kunci matriks yaligunakan pada aplikasi ini
adalah matriks nxn.Karena operasi matrik merupadaerasi aritmatika yang
menggunakan nilai angka dalam operasinya maka pgaag secara default
memiliki tipe String perlu dikonversikan ke anghkéonversi angka bisa dilihat
pada tabel 1.

Tabel 1. Konversi String ke Angka

0/1({2]|3|4[5|6]/7[8|9[A[B|C|D
0|1]2]|3]|4[5]|6]7[8]9]10]{11]12|13
E[F|G[H[I|J[K|L|IM/N|O|P|Q]|R
14|15|16|17]18]19|20|21]| 22| 23|24|25|26|27
S|T|U[V|W|X|Y|[Z]|a|b|c|d|e]|f
28(29(30(31[32|33|34/35|36|37|38(39|40|41
glhli[jlk|I|m[njo|[p|afr|s]|t
42|43[44|45(46|47|48|49|50(51|52(53|54|55
ulviw|x|y|z '@ #|s[%|"[&
56|57[58|59[60|61|62|63|64|65|66(67| 68|69
*LOD ==L NI
70(71(72|73[74|75|76|77|78|79|80(81|82|83
;1" < >~ 2]/ \t[\n
84|85[86(87[88/89]90/91|92[93(94(95|96

Kunci matriks yang digunakan pada aplikasi imalah matriks nxn, n
merupakan ukuran blok. Jumlah karakter kunci yamgadukkan user harus
sejumlah hasil bilangan kuadrat, misal 4, 9, 16 slterusnya. Untuk menangani
kekakuan dalam kunci, program telah diatur agar emermi bagian kunci yang
kurang jika user tidak memasukkan kunci denganabntlasil bilangan kuadrat.
Contohya jika user memasang kunci dengan kata LARIRgan jumlah 5
karakter, kata tersebut tidak memenuhi syarat kyaeg seharusnya berjumlah 4,
9 atau 16. Maka program secara otomatis menambahkiak string sejumlah
kekurangannya, yaitu tiga karakter. Penambaharkiaraimulai dari indek 0
dari daftar string dan seterusnya, sehingga hascikyang telah di generate
menjadi LAPAR123.
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Misal terdapat plainteks MENCOBA ENKRIPSI dan nitaiadalah 3, maka
plainteks dikelompoknya tiga-tiga menjadi :

MEN|COB|A E|NKR]IPS]|I

Jika pada karakter terakhir kurang dari 3 makan aibangkitkan karakter
random untuk memenuhi matrik pesan n x m. Lalu tign string dikalikan
matrik kunci 3x3. Dan hasil perkalian matrik tergsetdi modulus dengan jumlah
indek String. Hasil dari modulus akan dikonversmkali ke tipe String, dan
chiperteks dapat terbentuk. Pesan telah berhasihdikan dengan algoritma Hill
Chiper.

Proses dekripsi untuk mengembalikan chiperteks leentpks dengan cara
matrik plainteks dikalikan dengan invers dari nmakunci.
untuk menghasilkan invers matrik, dapat mengilarigkah-langkah berikut :
1. Menghitung matrik minor.
2. Lalu rubah menjadi cofaktor matrik.
3. Lakukan adjoint matrik
4. Bagi dengan determinan

HASIL DAN PEMBAHASAN

Tujuan dari pengujian aplikasi ini adalah W#ntumengetahui tingkat
keberhasilan dan resposibilitas aplikasi. Pengujiailakukan dengan
menggunakan Android Mobile Phone untuk menguji Ihg&ngiriman dan
penerimaan attachment email terenskripsi.

Aplikasi diawali dengan proses login untuk masuk &dikasi, selanjutnya
terdapat menu membuat pesan baru, lihat pesarbdk idan kirim attachment
email.

Buat Pesan Baru

Lihat Inbox

Attachment

Gambar . Menu Aplikasi
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Proses kirim email bisa dilihat pada gambar 5, dienaidalamnya terdapat
penambahan attachment dokumen di dalamnya.

azisfata@yahoo com

azisfata@yahoo com
Kirim Pesan Email Biasa Kirim Pesan Email Biasa

ini adalah pesan email biasa yang
dikirim menggunakan Hillvail

ini adalah pesan email biasa yang
dikirim menggunakan HillMail

Tempel Attach Erivp O°F Tempel Attach  Enbrip OFF

Gambar 5. Pengirima Email

Pengiriman pesan dengan enkripsi dilakukan dengarekan tombol enkrip:OFF
sehingga menjadi enkrip:ON. Untuk pengiriman attaeht bisa dilakukan
dengan menekan tombol TempelAttach. Proses peragiriremail dengan
atatchment bisa dilihat pada gambar 6.

s e Ganey _ = = B |~ Gempmonon tor pemonal wse - Googte Gatmry = = IR

Choose path
/s10rage/emulated/TL
ansiata@gmail com w

Pesan dan Lampiran Tersand

i adalsh pesan dan lamgsan yang
tersand: dengan algoritma Hall Chiper

Cancel

Gambar 6. Hasil Enkripsi Email

Sedangkan contoh proses penyandian atatchmerdiliisd pada gambar 7.

' Genymation for personal wse - Googie Gatay - = © BB~ Genymotion for perscmal use - Google Gatary .~ © BN

azisfata@gmail com
Pesan dan Lampiran Tersandi

uT~W>h<*P1p0w}+06+2/5~181742/5E
GD)LJmetiMEUbIBAWZ/SSS{JK <V
3@ZIIELCXP)H@QI#T2

Apakah ingin menyandikan

?
lampiran’ ChiperAtt

. - Tempel Attach  Enkrip: 0N

kirim Email

Gambar 7. Hasil Enkripsi Email
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Contoh hasil pengiriman email dan attachment yangnkripsi bisa dilihat pada

gambar 8.

[ Gemymation for personal use - Google Gatazy . — = LI Gonpmotion for personsl wse - Google Golary . — © LI
P

(=]

HillMadoutput ta

Gambar 8. Hasil Enkripsi Email

Proses dekripsi dilakukan dengan cara pembacaanpgaka file lampiran yang

berisi isi pesan terenkrip, kemudian teks didekrgisngan cara memasukkan
kunci pesan, jika kunci benar maka pesan asli &dihat. Tetapi jika kunci tidak

benar, maka pesan akan tetap dengan karakter-&argihg random. Contoh
proses dekripsi bisa dilihat pada gambar 9.

Gemymotion for personal use - Google Galaey . = H - IE Gemymotion for personal use - Google Galaxy .. = ““
] . e .

Pesand  + Attachment
azisfata@gmail.com
Subject : Pesan dan Lampiran Tersandi

Pesan2

Windows App Studio

<studio@email microsoft com>

Subject : Welcome to Windows App Studio’
Pesanl

azisfata@gmail.com

Subject : tes1

ingin mendekripsi pesan?

Tidak

Gambar 9. Proses dekripsi
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Contoh hasil dekripsi bisa dilihat pada gambar 10.

||||||

Gambar 10. Hasil Prose dekripsi

KESIMPULAN

Berdasarkan hasil uji coba dan analisa befasimpulan yang bisa ditarik

dari aplikasi yang dibuat :

1.
2.

3.

Hasil enkripsi dan dekripsi memiliki akurasi prosese 100%.

Aplikasi ini dapat bekerja dengan baik pada molglone Android dan
memiliki respon yang baik.

Penerapan Algoritma Kriptografi Hill Chiper padastem yang dibuat
menghasilkan panjang string hasil chiperteks yaamas panjang string
plainteks, membuat ukuran file plain dan chiper @&asehingga tidak
membebani sistem daripada pada saat tidak dilakpitcaes kriptografi.
Proses enkripsi dan dekripsi attachment file yargyisb teks dapat
diaplikasikan pada sistem ini yang menghasilkan ragdiu dengan
prosentasel00%

Input karakter hanya bisa diterima hanya dengaakker-karakter tersebut
terdefinisi dalam 97 karakter yang sudah didefikasi jika terdapat karakter
yang tidak dikenali, maka otomatis karakter dirub@anjadi karakter spasi.
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